Oackup

http://backuppc.sourceforge.net

Una soluzione
per il backup automatico dei dati
di piu server
non necessariamente
appartenenti alla stessa
rete locale

labinfo@keynes.scuole.bo.it

LinuxDay 2007 - Bologha



Intro

Cose ovvie...

Il backup - operazione importante

Il backup va esequito sperando di non dovervi mai ricorrere

Il backup deve essere automatico e non dipendere dalla
disponibilita di un operatore

LinuxDay 2007 - Bologha



Intro

Ancora cose ovvie...

Il restore — operazione fondamentale

Consente il recupero dei dati dopo un guasto o un errore

Se non funziona, | dati persi significano lavoro svanito,
risorse sprecate, tempo perso

Quando necessiti farvi ricorso, il restore deve essere
agevole
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Intro

Altre cose ovvie...

Backup e Restore richiedono spesso procedure non user-
friendly

Non sempre il BOFH esiste (nelle scuole)

"l reassign null to be the tape device - it's so much more economical
onmy time as I don't have to keep getting up to change
tapes every 5 minutes...

Meantime backups have finished in record time, 2.03
seconds. Modern technology 1is wonderful, isn't it?"
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Perché?

Perché “BackupPC”?
Caratteristiche richieste: via Rete — via Web - Iin Italiano
Supporta il backup remoto

Monitoraggio delle attivita del server
Avvio di una sessione di backup non programmata
Gestione delle funzioni di restore

% Attraverso interfaccia web
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Perché?

Nelle scuole e possibile trovare insegnanti e/o tecnici in
grado di gestirne l'interfaccia ed ai quali affidare |l
monitoraggio e le eventuali operazioni di restore.

La localizzazione e anche in italiano!!!

Gestisce client “fissi” e dhcp

Blackout time
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Inoltre...

Ogni macchina client puo avere una propria configurazione
specifica, in un semplice file di testo

Non richiede installazione di programmi particolari sulle
macchine “client” (solo “ssh”, “sudo”, “tar” e “rsync”)

Puo anche fare il backup di macchine windows...
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E il server che “va a prendersi” i dati, usando un “utente
virtuale” che si collega al “client” tramite chiave software e
con I diritti necessari per accedere in lettura (ed anche in
scrittura, se serve il restore) ai dati dei quali si vuole avere
la copia

utente

h
backuppc >

rsync

server client
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| dati sul server vengono memorizzati in un “pool” comune
usando “hard-link” e questo consente, in caso di macchine
simili, una riduzione dello spazio effettivamente occupato

. ft link
File A File B < File C
\hard link J
Contenuto

Il supporto di memorizzazione di default e I'hard disk del
“server” e, piu precisamente, la “home” dell'utente virtuale
“backuppc”
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Screenshot BackupPC: prospetto host - lceweasel

Fle Meodfica Wisualizza Cronologia Segnalibni Strumenti Suida

<J:3| - - -.Q‘l ’1" || httpiiinemno.salvo loofbackuppefindes. cgitaction=surnrmary | [ Ii:l' Google

—— BackupPC: prospetto host
ackup-

Host

Questo rapporto di stato & stato generato il 14/10 18:40.

Host con backup buoni [
I Selezionare un host. . LI

i

Ci sono 8 host sottoposti a backup per un totale di;

#* 15 backup completi per una dimensione totale di 81.19GE iprima del processo di pooling e compressione),

Server + 44 backup incrementali per una dimensione totale di 10.83GB (prima del processo di pooling e compressione).
Stato
Opzioni di amministrazione ] Eta z Dimensione Velocita = Eta £ Ultimo
Host Utente | Completi | completi comnleri (GR) (M) Incrementali |  incrementali Stato ST
Prospetto host (giomi) B {giomi)
File lag T
: tisrno33. it back 2 40 4.87 .49 & 0.0 inatti RE
VECCI'H |D':_| AaLismo DackuUppC [ o Esegl_“‘tc\
Prospetto email T
i i bottego. scusle bo.it | backuppe 2 20 491 0.44 [ 0.0 inattiva e
File corfigurazions a : P etglim
File host T
. : 2 | ; : backup
Code correnti cormprensivosel scusle.bo.it | backuppe 2 4.7 1.28 211 [ 0.0 inattivo ;
eseguto
Docurnentaziona T = T
FAQ guidoreni.scucle. bo.it | backuppec 1 29 213 0.03 2 0.9 inattiva ?:rl!: da
SourceForge t '
localhost backuppe 2 0.0 0.00 0.08 [ 1.0 inattivo badﬂ"?
eseguto
salvo.salvo.loc backuppe 2 20 1290 0.48 [ 0.0 inattivo badml.:
eseguto
silvani.scuole bo. it backuppe 2 41.0 6.29 237 [ 37.0 inattive ?:rl!_j aa
- backup in
spkeynes scuole. boit backuppe 2 5.7 9.42 0.62 B 1.0 i
esecuzions
Host senza backup
Ci =ono 0 host senza alcun backup.
. Eta completi Di i completi Velocita ! Eta incrementali Ultimo
Host | Urente | Completi {giomi) (GR) ‘ (MRIs) Incrementali (ginmi) Stato L
’ . =

Completato
] ]
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Screenshot : BackupPC: prospettd backup host botteqo.scuole. bo.it - lceweaasel

e Meodfica Visualzza Cronologia Ssgnalbri Strumantt Guida

{é_: - o 'T'" L hEpiinemo salvo lacibackuppelindes: cgThost s bottega. scuale bo ik | [ |f,';|* Google % |

[y p— Prospetto backup host bottego.scuole.bo.it
ackupPC . . .

¢+ Questo PC & usato da backuppe e gianca)

bottego.scusle.bo.it ¢ L'ultimo stato & "inattive” inulla da fare) del 26/10 2300
bottego.scusle.bo. it Casa # Pings verso bottego.scucle.bo.it hanno avuto successo per 134 volte consecutive.
Hislgs gy & Poiché battego scucle bo it & rimasts in reke per almens 7 volte consecutive, il backup non sark effettuato dalle 7:00 alle
Fu | 17:00 di Mon, Tue, Wed. Thu, Fri, & 7:00 alle 12:30 di Sat P
e log
Fila la 1
. : ) Azioni utente
File cerfiguraziona
Ayvia backup incrementala | fornia backup completo Arrastajdisacceda backup l
| bettege souske be it hd

Prospetto backup

Dt ] =

Cliccare sul numera di backup per sfogliare e nipristinare | file di backup

?::r | Numers backup = Tips | Complets | Data ewnvie | Durats (minwtid | Exd (giamil Percorso backup server

Opzion di arrenirestrazione 42 carmg. si 18710 21:00 3E.1 7.1 /fwar/Lib/backuppc/pc /bottego. scuole. bo. 1t /48
Frospatio host 49 iner, ne 20010 22:00 16.8 €1 Svar/lib/backuppe /pc/bottego. scuala. bo. Lt /49
:*I'::I:il:?k-'a 50 iner. ] 2110 21:00 18.2 51 JSwar/Lib/beckuppe fpe /bottego. scusle. ba. Lt /50
Prospette email 51 incr. no 2210 21:00 19.1 41 Jwar/Lib/backuppc/pc /bottego. scuole. bo. 2t /51
File corfigurazione a2 incr. no 23710 21:00 231 21 JSwar/lib/backuppefpc fbottego. scuole bo. ot /52
:.'I:d:c:-rrm'.t: o | iner. ) 2410 21:00 87 21 Jwar/Lib/backuppe fpe /bottego. scuole ba. 1t /53
B ke S incr. no 25/10 21:00 8.7 11 Jwar/Lib/backuppc/pc /bottego. scuole. bo. 1t /54
FAD == Carng =l 26/10 21:00 442 01 Swar/lib/backuppefpe/bottego. scuole bo. 2t /55

SourceForges

Prospetto ripristino

Fare clic sul numero del ripristine per maggiori dettagli.

Numera Risultate | Data | Durala Humers Dimensione | Numers ermon Numers ermar
ripristine [ i [ {minutil file ({211 tar trasferimenta
i] eseguko | 3% 23:79 0.1 2 ol a o
1 eseguEn | Bre 0307 0.9 - Qo 1} s}

Completato
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Screenshot BackupPcC: Sfoglia backup 44 per spkeynes. s uole. ®o.it - lceweasel

File Modfica ‘isualzza Croncbega Seggnalbn  Stromentt Guida

{I@. - - c'l T L1 httplfnamo salvo locfbackuppdindex, cgiFaction=browsa &host=spkaynes scuola bo kGnum=4d&sha | * | @ .l,:-lv S oogle .,

C

G élc—k—u—p PC Sfoglia backup per spkeynes.scuole.bo.it

+ 5| sta sfogliando il backup numero 44 effetbuate il 26010 19:00 (0.2 glorni fal,
spkeynes.scuole.bo.it # Questa visualizzazione & fusa con il backup numero 41
spheynes scuole bak Casa + Selezionare il backup che si desidera visualizars ] #44 (2600 190001 *|
MNaviga badkup + Entra directory -Ijtqcni:fgianq;gﬂa\-m i |
File log + Fare clic su una directory per aprirla
Fila lag # Fare clic su un file per ripristinarlo

+ E possibile visualizzare la cronologia dei backup della directory corrente

File corfigurazians
Host
Contents of fhome/tecnicifgiancaflavori

E spkeyives soushe bait =|

Bl ihome I - i
Sciver | % aggiorna_ddts symlink 0777 41 50 2006-02-22 10:43:36
HE backuppe i ! !
Stato -Eﬂ ; T T
11e] | ! ! 1
O pzioni di arvirninistraziane o - @ aggiorna_ddts-20030520 file Co7Ss | 41 | 3156 | 2003-05-20 19:15:20
Prospette hast — losts found | | I
e B I aggiorna_ddts-20030524 file 0755 41 3517 | 2003-05-24 09:35:59
wacchi log Hil samba S | I i —
LA 1] I  smuadimn H : i
P - FRTEAR F E’ aggiorna_ddts-20030606 fle io7ss | 41 | 3579 2003-06-06 12:35:33
File corfigurazione HE studanti i 7 | | I ki |
File host bed I | i
H= tecmici )
€ nalw coranti B EF firewall file (0755 41 6820 2003-05-29 19:08:47
LT antonio H | i
|_—||'.\{I|I'\"'||';-"|"..,F|i‘i|'.|l'||=_I 'E L . i i
Gnrice i : | i
FAQ : i E’ mettere_in_crontab file -0s44 | 41 191 ] 2004-04-22 12:24:10
HE] gianca i i i i
SourceForge
= cadit I | |
i B @ z=_collaterale. cf file o644 | 41 | 1707 | 2005-10-05 15:15;30
= .e;finks i |}
HE .gnaime | ) i
B E} z velgare.cf file 0544 41 2543 | 2006-08-17 17:55:19
— .ghome_privata I § 3
— links ] Seleziona tutto Rigristina file selezionati |
— .linne |i|'.|:lz-| hood
HEl mc
HEl mezilla
— .ssh
— wnc s

Completato
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Screenshot BackupPC: Opzioni di ripristino per spkeynes.scuole.bo.it - lceweasel

Fle Modfica Wisualzza Cronologia Segnalibri  Strurmmenti Guida

\F - - QJ "T"' L hetpinerne, saboo logbackuppeinds: cgi * | i lI:-' aopgle 4,

ackup PC Ripristino opzioni per spkeynes.scuole.bo.it

spkeynes.scuole.bo.it

Sono state selegsionate | sequenti fle/directary dalla condivisione fhame, backup numers 44

sploeyres scucke boit Casa * ftecnicigiancaflavarifaggiorma_ddis
N kackin * jtecnicifgiancaflaverifaggiorna_ddts-20030520
p + ftecnicifgiancallavorifaggiorna_ddts-20030524
; " * ftecniciglancaflavari/aggiorna_ddts-20030606
File leg # jtecnici/gianca/lavorifirewall
File corfigurazione * ftecnicifgianca/lavariimettere_in_crontab
Host * jftecnicifgiancallavorifz_collaterale cf
* ftecnicigiancaflavorifz volgare. cf
| spheynes. scuale bao it -]
Sono disponibili tre scelte per il ripristing di quest fle/directory Selezionare una delle opzionl seguenti
ai ! 7

Opzione 1: ripristino diretto
Senver - 2ot . q ; .
i E possibile awiare un processo che ripristini questi file direttamente su spkeynes_ scuole. bo.it.

o

Opzicni di armmiriskrazione Attenzione: ognl file esistente che corrispande al file selezionatl sard sovrascritto!
Prospetto host

e Ripristine dei file sullhost | pimres scucielat I 4

Veechi lag R ti dei fil I i autismod3 &
i wal ipristine dei file sulla condivisione ok Al b i
File corfigurazione Ripristing dei file al di sotto della directory (relativa alla condivisiona) tomprensivesei scule.bo.it
Ele host guidorani sousde. b it
Anvio Nprstng lecalhast —
Code corrent saheo salvo, loc
Docurmerkazione sibvani.scuole bo.it

o Opzione 2: scaricamento archivio zip

Sourceforga - T % : e r X . z = »
= E possibile scaricare un archivio @ip contenente tutti i filefdirectory selezionati. Sara poi possibile usare un applicative locale. come

WinZip, per visualizzare o estrarre un file qualsiasi.

Attenzione: a seconda dei filefdiractory selezionati, I'archivic potrebbe essere molte grande. La creazione ed il trasferimento
dell'archivio potrebbe richiedere diversi minuti ¢ sard necessario disporre di abbastanza spazio sul proprie disco rigide locale per
poterle contenere

[+ creare I'archivio relativamente a ftecnicifgiancafavori laltrimenti 'archivio conterra percorsi completi)
Compressione (0=off, 1=fast..  9=best) |5

Scarica file zp |
Opzione 3: Scaricamento archivio tar

Completato
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Installazione

Ambiente Debian (stable/Etch) @
debian

Installazione di default con dipendenze...
# aptitude install backuppc

E necessario anche “libfile-rsyncp-perl” se si vuole usare
“rsync”.

| file di configurazione posti, come da stile Debian, in
“/etc/backuppc”, sono autoesplicativi
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Esempio di file di config di un client...

#

# "Bottego" server backup of /etc /home /var as user backuppc

#

# Disabilita questo backup...

# -1 = backup automatico disabilitato; backup manuale possibile
# -2 = backup automatico disabilitato; backup manuale disabilitato
##$Conf{FullPeriod} = -1;

# Se non in rete locale, attivare (e verificare)...
$Conf{PingMaxMsec} = 100;

$Conf{XferMethod} = 'rsync’;
$Conf{RsyncShareName} = ['/etc’, '/home’, '/var'];
$Conf{BackupFilesExclude} = ['/tmp’, '/proc’, '/var/spool/squid’, '/var/cache'];

$Conf{RsyncClientCmd} = '$sshPath -l backuppc $host nice -n 19 /usr/bin/sudo \
$rsyncPath $argList+';

$Conf{RsyncClientRestoreCmd} = '$sshPath -| backuppc $host nice -n 19\
/usr/bin/sudo $rsyncPath $argList+";
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Configurazione delle connessioni

* No root login *

Sul SERVER

Creare |la chiave di autenticazione ssh dell'utente backuppc,
evitando di aggiungere una “passphrase” quando
richiesta...

# su - backuppc
$ ssh-keygen -t rsa

La chiave pubblica “id rsa.pub” cosi creata andra copiata
su ogni macchina della quale si vorra fare il backup
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Configurazione delle connessioni

Su ogni macchina CLIENT

Creare |'utente (backuppc) che accedera da remoto per
effettuare il backup (e restore)

Per sicurezza, si puo abilitare il login solo dal “server” e
solo tramite chiave

Copiare nel file “./ssh/authorized keys” della sua home Il
contenuto della chiave pubblica creata sul server
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Attribuire all'utente i1 diritti di accesso tramite “sudo”...
# visudo

Per es. In /etc/sudoers...

[...]

# concede i diritti a BackpPCcon rsync per...
# il backup..
backuppc ALL=NOPASSWD: /usr/bin/rsync --server --sender *

# ed il restore
backuppc ALL=NOPASSWD: /usr/bin/rsync --server --numeric-ids *

[ss)
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Inizializzazione della connessione

Sul Server

# su — backuppc
backuppc@server:~$ ssh clienthost

Serve per “presentare” il client remoto

“localhost” chiede se accettare la “firma” della nuova
macchina remota

La chiave pubblica gia presente in remoto consente il login
senza password
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