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Una soluzione
per il backup automatico dei dati

di più server 
non necessariamente

appartenenti alla stessa
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Intro

Cose ovvie...

Il backup – operazione importante

Il backup va eseguito sperando di non dovervi mai ricorrere

Il backup deve essere automatico e non dipendere dalla 
disponibilità di un operatore
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Intro

Ancora cose ovvie...

Il restore – operazione fondamentale

Consente il recupero dei dati dopo un guasto o un errore

Se non funziona, i dati persi significano lavoro svanito, 
risorse sprecate, tempo perso

Quando necessiti farvi ricorso, il restore deve essere 
agevole
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Intro

Altre cose ovvie...

Backup e Restore richiedono spesso procedure non user-
friendly

Non sempre il BOFH esiste (nelle scuole) 

"I reassign null to be the tape device - it's so much more economical 
on my time as I don't have to keep getting up to change 
tapes every 5 minutes...
Meantime backups have finished in record time, 2.03 
seconds. Modern technology is wonderful, isn't it?"
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Perché?

Perché “BackupPC”?

Caratteristiche richieste: via Rete – via Web – in Italiano

Supporta il backup remoto

Monitoraggio delle attività del server
Avvio di una sessione di backup non programmata 
Gestione delle funzioni di restore

Attraverso interfaccia web
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Perché?

Nelle scuole è possibile trovare insegnanti e/o tecnici in 
grado di gestirne l'interfaccia ed ai quali affidare il 
monitoraggio e le eventuali operazioni di restore.

La localizzazione è anche in italiano!!!

Gestisce client “fissi” e dhcp

Blackout time
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Inoltre...

Ogni macchina client può avere una propria configurazione 
specifica, in un semplice file di testo

Non richiede installazione di programmi particolari sulle 
macchine “client” (solo “ssh”, “sudo”, “tar” e “rsync”)

Può anche fare il backup di macchine windows...
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È il server che “va a prendersi” i dati, usando un “utente 
virtuale” che si collega al “client” tramite chiave software e 
con i diritti necessari per accedere in lettura (ed anche in 
scrittura, se serve il restore) ai dati dei quali si vuole avere 
la copia
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I dati sul server vengono memorizzati in un “pool” comune 
usando “hard-link” e questo consente, in caso di macchine 
simili, una riduzione dello spazio effettivamente occupato

Il supporto di memorizzazione di default è l'hard disk del 
“server” e, più precisamente, la “home” dell'utente virtuale 
“backuppc”
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Alcuni screenshot...
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Screenshot
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Screenshot
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Screenshot
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Screenshot
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Screenshot

Online...
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Installazione

Ambiente Debian (stable/Etch)

Installazione di default con dipendenze...
# aptitude install backuppc

É necessario anche “libfile-rsyncp-perl” se si vuole usare 
“rsync”.

I file di configurazione posti, come da stile Debian, in 
“/etc/backuppc”, sono autoesplicativi
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Esempio di file di config di un client...
#
# "Bottego" server backup of /etc /home /var as user backuppc
#
# Disabilita questo backup...
#  -1 = backup automatico disabilitato; backup manuale possibile
#  -2 = backup automatico disabilitato; backup manuale disabilitato
##$Conf{FullPeriod} = -1;

# Se non in rete locale, attivare (e verificare)...
$Conf{PingMaxMsec} = 100;

$Conf{XferMethod} = 'rsync';

$Conf{RsyncShareName} = ['/etc', '/home', '/var'];

$Conf{BackupFilesExclude} = ['/tmp', '/proc', '/var/spool/squid', '/var/cache'];

$Conf{RsyncClientCmd} = '$sshPath -l backuppc $host nice -n 19 /usr/bin/sudo \
$rsyncPath $argList+';

$Conf{RsyncClientRestoreCmd} = '$sshPath -l backuppc $host nice -n 19 \
/usr/bin/sudo $rsyncPath $argList+';
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Configurazione delle connessioni

 * No root login *

Sul SERVER

Creare la chiave di autenticazione ssh dell'utente backuppc, 
evitando di aggiungere una “passphrase” quando 
richiesta...

# su - backuppc
$ ssh-keygen -t rsa

La chiave pubblica “id_rsa.pub” così creata andrà copiata 
su ogni macchina della quale si vorrà fare il backup
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Configurazione delle connessioni

Su ogni macchina CLIENT

Creare l'utente (backuppc) che accederà da remoto per 
effettuare il backup (e restore)

Per sicurezza, si può abilitare il login solo dal “server” e 
solo tramite chiave

Copiare nel file “./ssh/authorized_keys” della sua home il 
contenuto della chiave pubblica creata sul server
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Attribuire all'utente i diritti di accesso tramite “sudo”...
# visudo

Per es. in /etc/sudoers...

[...]
# concede i diritti a BackpPCcon rsync  per...
# il backup..
backuppc        ALL=NOPASSWD: /usr/bin/rsync --server --sender *

# ed il restore
backuppc        ALL=NOPASSWD: /usr/bin/rsync --server --numeric-ids *
[...]
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Inizializzazione della connessione

Sul Server

# su – backuppc
backuppc@server:~$ ssh clienthost

Serve per “presentare” il client remoto

“localhost” chiede se accettare la “firma” della nuova 
macchina remota

La chiave pubblica già presente in remoto consente il login 
senza password
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Conclusione... (?)

. . .
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Ciao!!!
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